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骗子使用AI换脸冒充好
友，10分钟诈骗430万元！5月
20日，包头警方发布的一起电
信诈骗案引发全国网友热议。

据“平安包头”微信公众号
消息，4月20日上午11时40
分左右，福州市某科技公司法
定代表人郭先生突然收到好友
微信视频，对方告诉郭先生，自
己的朋友在外地投标，需要
430万元保证金，且需要公对
公账户过账，想借用郭先生公
司的账户走一下账。好友向郭
先生要了银行卡号，声称已经
把钱打到郭先生的账户，还把
银行转账底单的截图通过微信
发给了郭先生。郭先生没有核

实钱款是否到账，于上午11时
49分先后分两笔把430万元给
对方打了过去。钱款转账后，
郭先生给好友微信发了一条消
息，称事情已经办妥，但让他没
想到的是，好友回过来的消息竟
然是一个问号。郭先生拨打好
友电话，对方说没有这回事，他
这才意识到遇上了“高端”骗局，
对方通过智能AI换脸技术，佯
装成好友对他实施了诈骗。

“从头到尾都没有和我提
借钱的事情，就说会先把钱给
我打过来，再让我给他朋友账
户转过去，而且当时是给我打
了视频的，我在视频中也确认
了面孔和声音，所以才放松了

戒备。”郭先生说。
此事一出，舆论高度关注，

AI诈骗、AI换脸等话题迅速引
爆网络。万幸的是，此案中的大
部分被骗钱款被成功止付。案
发当天中午12时21分，包头警
方接到福建警方的外协请求，称
涉案的银行卡为包头市蒙商银
行对公账户。包头市公安局电
信网络犯罪侦查局启动“包头市
警银联动绿色查询机制”，联合
蒙商银行相关部门，用时10分
钟成功拦截该诈骗账户内的
336.84万元被骗资金，同时向
福建警方提供了剩余款项93.16
万元资金流出信息。目前，相关
资金正在全力追缴中。

晚报讯 “真的太感谢
周警官了，一直照顾父亲的
小伯年纪也大了，父亲一发
病，我都不知道该怎么办
了……”昨天，启东市民徐女
士致电启东市公安局合作中
心派出所，感谢民警对其父
亲的及时救助。

5月26日上午10时许，
合作中心派出所民警周沈接
到辖区竖海村村民徐女士求
助电话，称其父亲精神疾病
发作，情绪亢奋，有乱敲邻居
门窗以及动手打人的行为，
急需送医，但因自己和丈夫
都在上海工作，无法及时回

家，所以只能联系派出所寻
求帮助。

了解情况后，周沈立即
驱车前往徐某家，并联系
120救援。到达现场后，民
警发现徐某极其暴躁，便先
让徐某弟弟安抚其情绪，分
散他的注意力，然后乘其不
备，迂回接近徐某身后，迅速
予以控制，将他送进了救护
车。考虑到徐某有着暴力倾
向，周沈随同救护车一起前
往了医院。

目前，徐某已得到及时
有效救治。
通讯员季佳蕾 记者黄海

近日，一老板被AI换脸骗走430万元的消息引爆网络，我市警方提醒——

警惕AI诈骗，所听所见未必真
随着人工智能的迅猛发展，“高端骗局”——AI诈骗也逐

渐“浮出水面”。近日，福州一老板被AI换脸骗走430万元的
消息引爆网络，传遍了整个朋友圈。

在我们身边，AI换脸诈骗风险几何？记者昨天从市反诈
中心了解到，目前，南通尚未发现此类AI换脸诈骗警情。不
过，我市警方曾发布提醒：所听所见未必真，警惕AI诈骗！

假如骗子真在实时视频通
话中用上了AI换脸技术并盯
上了你，该如何防范？5月28
日，省公安厅官方微信“江苏警
方”为广大网友支招，一是让对
方用手指或者其他遮挡物在脸
前晃动，如果画面出现类似果
冻效应或者抽搐，那对方很可
能正在使用AI换脸技术。二
是询问对方一些私密的问题，
比如自己的喜好等等，来确认
对方的身份。三是要求对方线

下见面，凡是对方提到转账、借
钱等涉及经济往来的，为安全
起见，可以要求对方线下见面。

警方同时表示，在未获得
授权的情况下，将某人AI换
脸，涉嫌侵犯此人肖像权；若导
致其社会评价降低，涉嫌侵犯
其名誉权；若使用某部影视作
品的片段，则涉嫌侵犯作品著
作权。若是利用此人肖像制作
淫秽视频售卖或是进行换脸诈
骗，将承担刑事责任。

电信诈骗不断翻新，筑牢
个人安全防线是关键。市公安
局官方网站最近发文提醒市民
朋友，时刻保持警惕之心，对陌
生电话、短信、邮件，无论是视
频聊天还是语音通话都要谨慎
对待，遇到可疑情况，要及时向
相关部门求证。注重保护个人
隐私，不在网络上轻易泄露自己
的联系方式、个人照片等重要身
份信息，防止骗子进行针对性的
人物刻画。 本报记者张亮

技术作为工具，本没有善
恶之分，但被不法分子利用，不
得不防。案件披露后，网友们
纷纷表达了担忧与恐惧，“AI
诈骗正在全国爆发”等相关词
条甚至冲上微博热搜榜前列。

此类诈骗真的爆发了吗？
多名业内人士认为，目前的AI
换脸技术如嵌进视频通话中，要
做到不卡顿、呈现肉眼难以识
别的真实质感，在技术上并非
易事。有反诈专家指出，从目
前技术看，想要盗取微信账号、
劫持微信镜头并在实时视频聊
天中运用AI实时换脸和变声
技术，难度和成本都极高。“骗
子通常都是用很低的成本博取
很高的收益，不太可能花费高
昂代价去批量寻找受害者。”亦
有专业人士表示，从现有的技
术发展看，虽然完成相关诈骗

过程不是完全没有可能，但因
为成本高，在现实中被使用的
概率较低，“这个诈骗案还有许
多细节尚未披露，仅仅通过一次
短暂而逼真的AI视频聊天，就
能骗走几百万元，不太现实，中
间一定还有很多复杂的过程。”
受访者们表示，利用AI技术实
施电信网络诈骗，目前并未形成
爆发态势。

记者昨天从市反诈中心了
解到，此次冲上热搜的AI刷脸
诈骗，截至目前我市还没有发
现类似警情。

不必过度恐慌，但也不要
放松警惕。不容忽视，AI技术
被用于犯罪领域的风险日益凸
显。去年8月，市公安局官方
网站就曾针对AI诈骗发出防
范提醒《所见！所听！不一定
为真，警惕AI诈骗！》。文中揭

露了AI诈骗的几种常用手法：
声音合成，骗子通过骚扰电话
录音等来提取某人声音，获取
素材后进行声音合成，从而可
以用伪造的声音骗过对方。
AI换脸，在行骗过程中，人脸
效果更易取得对方信任，骗子
用AI技术换脸，可以伪装成任
何人，再通过视频方式进行信
息确认。转发语音，尽管微信
没有语音转发功能，但不法分
子通过提取语音文件或安装非
官方版本、插件，实现语音转
发。骗子在盗取微信号后，为
取得对方的信任，他们会转发
之前的语音，从而骗取钱款。
筛选人群，骗子不是漫无目的地
全面撒网，而是别有用心地锁定
特定对象。他们利用AI技术根
据所要实施的骗术对人群进行
筛选，从而选出目标对象。
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老人突发疾病求助
民警火速抵达送医

患者被民警送上救护车。季佳蕾

晚报讯 “法官，感谢您
对我的案件操心尽力！”六一
儿童节当天，南通经济技术开
发区人民法院刑事审判庭（少
年庭）副庭长蒋长永收到儿童
家长红红（化名）送来的锦旗。

红红是一起抚养纠纷案
件的原告。她与刘某于
2021 年 12 月确定恋爱关
系，开始同居生活，其间，红
红未婚先孕，但两人因感情
不和最终未能走入婚姻殿
堂。2022年 11月，女儿出
生后，刘某不闻不问，逃避做
父亲的责任，拒不配合协助
红红办理出生证明和户口登
记，也不支付抚养费。红红
情急之下，以女儿的名义将
刘某告上法庭，提出确认亲
子关系，并支付相应抚养费
的诉讼请求。

南通开发区法院受理案

件后，法官多次组织双方调
解未果。因该案涉未成年
人，法院依法进行不公开审
理。经法庭再次调解，双方
最终达成一致意见，刘某同
意分 4年给付红红女儿至
18周岁止的抚养费共计40
万元。红红在调解协议上签
字时激动地说：“这是法官叔
叔送给我宝宝最好的儿童节
礼物！”

今年6月 1日起，最高
人民法院、全国妇联《关于开
展家庭教育指导工作的意
见》正式施行。结案后，法官
根据《意见》通知精神向红红
和刘某分别发出《家庭教育
指导令》，要求红红和刘某都
要履行好家庭教育责任，关
爱孩子成长。

通讯员王志彬 顾梦窈
记者王玮丽

法官多次悉心调解
未婚妈妈收到大礼


