
昨天，市反诈中心通报我市打击治理电信网络诈骗犯罪工作最
新情况。通过对今年6月发案数据统计分析，当前在南通，刷单返利
类、虚假购物服务类、虚假网络投资理财类、冒充领导熟人类诈骗是
群众最易中招的诈骗类型，超过全市电诈发案总量的六成。

“我从来没有加过骗子的微信，他是怎么成为我的微信好友，冒
充领导让我转账的？”在一起财会人员遭遇的电诈案件中，我市警方
还发现了骗子远程操控电脑的作案新手段。
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市反诈中心数据显示，6月，除
了高居诈骗榜首的刷单返利诈骗外，
其余发案较高的诈骗类型依次是虚
假购物服务类、虚假网络投资理财
类、冒充领导熟人类、冒充电商物流
购 物 类 ，占 比 分 别 为 10.09% 、
9.61%、7.14%、5.90%。其中，虚假
购物服务类、冒充领导熟人类诈骗同
比去年占比均有小幅上升。

今年5月初，女子小雯（化名）
在小红书上看到一个论文代投机
构，主动联系对方，添加了微信，谈
妥支付1万元，由对方负责论文润
色、定稿、投稿并保证出刊。之后，
对方告知论文已送至杂志社，主编
认为适合发表，还通过邮件发来杂
志社的接收函，小雯陆续转去1万
元费用。6月3日，当她索要论文润
色后的版本时，对方竟要求她再支
付2万元的版权押金。小雯觉得这
笔费用十分蹊跷，不愿支付，最终提
出不再发表论文，但对方拒绝退
款。“后来，我在网上没有查询到这
个杂志的刊号，发现很多人遇到了
同样的骗局。”小雯意识到上当受
骗，随即报警。

无独有偶。6月初，小超（化名）
在闲鱼上看中了一辆二手摩托车。
卖家标记只能微信联系，小超于是添
加了对方微信，支付定金。之后，对
方发来摩托车的装车视频，小超支付
了部分货款，还添加了货车司机的
QQ。得知摩托车运抵南通后，他又
按要求支付了尾款，前前后后付款
4.3万元，最终发现是一场骗局。

“只收款、不发货的虚假购物服
务类诈骗，长期占据我市诈骗案件

‘前三’。”宋律钊说，此类诈骗瞄准喜
爱网购、淘货的人群，先在微信群、朋
友圈等网络社交平台或正规网上商
店等渠道发布商品广告信息，以优惠

打折、海外代购、低价转让、0元购物
等方式为诱饵，诱导被害人脱离平台
进行交易，待被害人为购物付款后，
就会以各类理由延迟、拒绝发货，或
者直接失联，被害人到最后也不会收
到约定的商品、货物。“低价高质商品
私下交易要当心，跳过平台私加
QQ、微信风险大。”

相比虚假购物服务类诈骗，虚假
网络投资理财类虽然发案数量略少，
但案损更大。前不久，我市退休居民
花女士（化姓）被骗子拉入炒股QQ
群，下载了一款炒股软件，不到一个
月时间，陆续投资27.9万余元，结果
发现上当受骗。

“受害人一旦落入虚假投资理财
陷阱，往往损失惨重，一代人甚至几
代人辛苦创造积累的财富流入骗子
的腰包。”宋律钊说，此类案件中，犯
罪分子以“低投资、高回报、低风险”
为诱饵，拉受害人进入各种各样的投
资群聊，用直播教程对受害人洗脑，
并让受害人直观感受到群里其他人
每天都在赚钱，诱骗受害人充值投
资，并以各种理由诱导受害人不断注
入大量资金，最终平台关闭。“投资应
选用正规官方平台，切勿通过不明链
接、二维码下载登录所谓的投资网站
和平台。明显高于市场投资回报的
应当作诈骗看待。”

当前，诈骗套路千变万化，很多
骗局首先会有“引流”的过程。宋律
钊特别提醒广大市民，遇到在街头、
市场出现的扫码就能免费领礼品等
活动，要保持足够警惕，以防个人信
息被收集贩卖给诈骗分子或是被不
法分子拉入线上聊天群，伺机抛出刷
单返利、高回报投资理财等诈骗诱
饵，“切记不要轻易添加陌生人为好
友，不要轻信陌生人的言论”。

本报记者张亮 沈雪梅

占比超1/3，刷单诈骗高居发案之首
市民程先生（化姓）怎么也没有想

到，夜晚在家刷视频的放松时刻，5万余
元积蓄被骗。6月23日深夜，程先生在
手机QQ小世界刷视频时，不小心触碰
一条广告，被推荐安装了一个陌生聊天
软件。之后，软件里有人将他加为好友，
拉他一起刷单赚钱。“‘老师’指导操作，
在平台里指定了一个主播商品让我点
赞、刷玫瑰、评论，完成后给我返钱。”抱
着试试看的心态，程先生花费37元完成
首笔刷单，很快获得45元返利。他紧接
着做了第二单，支付300元，对方返还了
360元。第三单，程先生转出1800元，
对方却说他操作错误，想要返现需要再
做一单，金额是1800元的4倍，加上手
续费，总共9600元。“看到群里其他人都
重新做了，而且都有返现，我就相信了。”
24日凌晨，程先生转出9600元做了第
四单，不料对方仍说他操作失误。“群里
都在抱怨，我也觉得好像被骗了，但群里
的托儿还在诱导我。抱着侥幸心理，我
做了第五单。”这一次，程先生转出4.58
万元，对方以程先生没有在电子回单上
附言为由，再次认定程先生操作失误，告
诉他想要返现得走“绿色通道”，再转
4.58万元。此时，程先生如梦初醒，知道
遇上了电诈陷阱。因为向诈骗账号转了
钱，24日一早，程先生便接到我市公安
民警打来的反诈预警劝阻电话，他随后

前往派出所报了案。
“这是一起典型的刷单返利诈骗，此

类诈骗已经成为我市发案最高的诈骗类
型。”市公安局刑警支队一大队副大队长
宋律钊说，骗子首先在短信、网站、社交软
件、短视频等平台广发广告，以“低门槛高
收益”“先垫付再返利”“刷单时间地点自
由”等吸引宝妈、学生、无业人员、兼职人
员等，之后以小额返利“引君入瓮”，前一
两次小额刷单、迅速返现并兑现少量佣金
来赢取受害人信任，待受害人放松警惕后
投入大额资金，对方会以操作失误、系统
故障、订单超时等各种理由让受害人重复
转账，越陷越深，达到诈骗目的。

市反诈中心统计显示，上月，刷单返
利类诈骗占据我市电诈案件总量的
37.87%，较去年同期占比上升11.97%，
发案远高于其他各类诈骗，是名副其实
的“诈骗之王”。

“刷单返利诈骗与网络兼职诈骗、网
络招嫖诈骗、退款诈骗、冒充客服诈骗以
及网络赌博等相融合，形成复合型诈骗，
迷惑性更强。”宋律钊说，比如，骗子先以
招嫖短信引诱受害人上钩，之后声称完成
刷单任务就能免费“约炮”，最终将受害人
引入刷单骗局。“刷单本身就是违法行为，
任何要求垫资的网络刷单都是诈骗，不要
轻易扫描来历不明的二维码或点击来历
不明的网站链接，贪小便宜容易吃大亏。”

冒充熟人诈骗升级，种植木马偷天换日
梳理6月我市电诈案情，尤其值得

关注的是，冒充领导熟人类诈骗出现了
新手法。

小范（化名）是我市一家公司的出纳
会计。6月29日中午，他接到老板发来
的微信，言语急促地询问公司账户资金
情况，要求她向指定账户转账85万元。
当小范完成转账，去找老板签字时，发现
老板根本没有要求转账，方知上当受
骗。“骗子的头像、昵称和老板的一模一
样，我从来没有加过他的微信，他是怎么
成为我的微信好友的？”小范充满疑惑，
自己的微信设置了添加好友时需要验
证，但骗子进入好友列表时，她根本没有
收到提示。

“骗子很可能事先通过木马病毒远
程控制了小范的办公电脑，偷偷在她微
信里添加了好友。”宋律钊说，冒充领导
熟人类诈骗近期套路升级。骗子首先通
过投资理财、财务交流、内部办公的微
信、QQ群或电子邮件，传播名为“2023
企业所得税缴纳标准最新版”“电子发
票”等压缩文件，该文件打开后内容为空

白，实际是木马病毒。一旦财务人员点
击下载并解压，电脑即被植入木马病
毒。骗子可通过病毒获取电脑后台权
限，实现截屏、录屏、监控等操作，观察公
司财务转账及内部交流情况。待时机成
熟，骗子就会制造卡机、黑屏，并远程控
制受害人电脑端微信、QQ或钉钉，删除
老板真实聊天账号，添加“克隆”账号（使
用相同头像及昵称），进而“指挥”公司财
务进行转账。侦查中发现，骗子还会利
用已经控制的财务人员聊天账号，将木
马病毒传播至其他财务交流、公司内部
群聊，循环往复，感染更多电脑。

“来历不明的链接、邮件及文件切勿
轻易点击或打开。”宋律钊提醒广大财务
人员，如果曾经点击过诸如“2023企业所
得税缴纳标准最新版”“电子发票”等文
件，打开后是空白的，务必立即检查电脑
是否中毒，以防被骗子潜伏、远程控制。
日常工作中要严格落实财务审批制度，
对于借款和资金汇款要求，务必向责任
领导当面求证或拨打手机电话核实（非
微信电话），确认真实性后再进行操作。

扫码免费领礼品？“地推引流”小心有诈
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刷单诈骗高居发案之首，冒充熟人诈骗出现新伎俩，市反诈中心提醒——

小心！骗子正潜伏在你的电脑


